Laboratorni cviceni: Konfigurace VLAN a

Cil cviéeni: Navrhnout IP adresaci, fyzicky zapojit sit v Cisco Packet Traceru a nakonfigurovat L3
switch tak, aby logicky oddélil pocitace studentl od zafizeni uciteld pomoci virtualnich siti (VLAN) a
zaroven zajistil jejich smérovani.

Krok 1: Fyzicka topologie

Otevrete Cisco Packet Tracer a postavte topologii podle nasledujicich pozadavku:

o 1x L3 Switch (Vyberte model 3560-24PS - naleznete jej ve spodnim menu pod ikonkou Multilayer
Switches)
e 5x PC (4 pocitace pro studenty, 1 pocitac pro ucitele)

o 1x Tiskarna (Printer - zafazena k ucitelim)

Dilezité: Pro¢ nepouZijeme obycejny L2 switch (napr. 2960)? BéZny prepinac na 2. vrstvé
0SI modelu neumi pracovat s IP adresami, nedokaZe routovat a nemdze slouZit jako
vychozi brana. Nasazenim "chytrého" L3 switche spojime logiku prepinace i routeru do
jedné jediné soucdstky!

Krok 2: Subnetting a navrh IP adres

Byl vam pridélen celkovy sitovy rozsah 192.168.0.0 /16. Vasim tkolem je z né&j vytvorit mensi,
oddélené podsité s maskou /24 (tj. maska 255.255.255.0).

Logika rozdéleni a vychozich bran:
e VLAN 10 (Studenti): Pouzijte sit 192.168.10.0 /24 (Brana bude: 192.168.10.1)

« VLAN 20 (Ugitelé): Pouzijte sit 192.168.20.0 /24 (Brana bude: 192.168.20.1)
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e VLAN 99 (Nativni/Nova zafizeni): Pouzijte sit 192.168.99.0 /24

Ukol: Oteviete nastaveni kazdého PC a Tiskarny (Desktop > IP Configuration) a nastavte jim statickou
IP adresu z pfislusného rozsahu (napf. 192.168.10.2 pro studenta). Do pole Default Gateway vyplnte
presnou adresu brany pro danou sit!

Krok 3: Vytvoreni VLAN na Switchi

Otevrete zalozku CLI u L3 switche a vytvorte pfislusné virtualni sité:

Switch> enable

Switch# configure terminal

Switch (config)# vlan 10

Switch (config-vlan)# name Studenti
Switch (config-vlan) # exit

Switch (config)# vlan 20

Switch (config-vlan)# name Ucitele
Switch (config-vlan)# exit

Switch (config) # vlan 99

Switch (config-vlan) # name Nativni Nova
Switch (config-vlan)# exit

Krok 4: Prirazeni koncovych zarizeni do VLAN

Nyni zafadime fyzické porty do vytvorenych siti. Rezim access znamena, ze na daném portu je
pfipojeno koncové zafizeni. (Upravte ¢isla portt fa0/1-4 podle vasi realné topologie):

! rs (e.g., p I to 4)
Switch (config)# interface range fastEthernet 0/1-4
Switch (config-if-range) # switchport mode access
Switch (config-if-range)# switchport access vlan 10

Switch (config-if-range)# exit

! s h PC Printer (e.g., pc
Switch (config)# interface range fastEthernet 0/5-6
Switch (config-if-range)# switchport mode access
Switch (config-if-range)# switchport access vlan 20
Switch (config-if-range)# exit

Krok 5: Zabezpeceni nepouzitych porti

Jelikoz veskeré smérovani probiha pfimo uvniti naseho L3 switche, nepotrebujeme zakladat Trunk
port pro propojeni s externim routerem. Pfesto z bezpecnostnich divodi pfesuneme v§echna
nezapojena a budouci zafizeni z vychozi (zranitelné) VLAN 1 do izolované VLAN 99.
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Switch (config) # interface range fastEthernet O/7—é4

Switch (config-if-range)# switchport mode access
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Switch (config-if-range)# switchport access vlan 99

Switch (config-if-range) # exit

Zkontrolujte svou préci zadanim prikazu: show vlan brief (z privilegovaného rezimu).

Krok 6: Vychozi brany (Inter-VLAN Routing)

Aby mohly VLANy mezi sebou vibec komunikovat, musime L3 switchi aktivovat funkci smérovani
(routing). Misto nastavovani fyzickych portd vytvofime virtualni rozhrani SVI (Switched Virtual
Interface) pro kazdou VLAN a pfifadime jim adresy nasich vychozich bran.

Switch (config)# ip routing

| Create SVI g vay for
Switch

Switch
Switch
Switch

Configf# térface vlian 10
config-if)# ip address 192.168.10.1 255.255.255.0
config-if) # no shutdown

config-if) # exit

(
(
(
(

for VI V 20 (1
erface vlan 20

Switch (config-if)# ip address 192.168.20.1 255.255.255.0

Switch (config-if)# no shutdown

Switch (config-if)# end

Krok 7: Analyza ARP a test izolace (Simulace)

Dfive nez zavolate vyucujiciho, vyzkousejte si, jak sit blokuje vSesmeérovy provoz (broadcast).
Abychom proces hledani adresy vidéli od zacatku, vymazte nejprve zaznamy z paméti:

¢ Na pocitacich (Command Prompt): Zadejte arp -d pro smazani lokdlni cache.

o Na Switchi (v privilegovaném rezimu): Zadejte clear arp-cache.

Zavérecné testovani (Priprava na hodnoceni)
1. Uspésny Unicast (Smérovani funguje): V prikazovém radku studentského PC zadejte ping
na IP adresu ucitelského PC. Ping projde. Ukazali jste, ze diky nakonfigurovanym SVI
brandm dokaze L3 switch smérovat adresny (unicast) provoz mezi VLANami.

2. I1zolace Broadcastu (ZadrZeni na L2): Pfepnéte Packet Tracer z Realtime do Simulation
madu (filtr pouze na ICMP a ARP). Ze studentského PC odeslete plosny dotaz — napf. ping
na broadcast 192.168.10.255. Pozorujte kroky: switch tento paket rozesle pouze na
ostatni studentské porty. Ucitel ani tiskdrna tento zbytecny provoz viibec neuvidi!
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3. Bezpecnost nového zafizeni: Pripojte do switche zbrusu novy pocitac s kabelem (napf. do
portu fa0/10). Zadejte na switchi show vlan brief a presvédcte se, Ze port nespada do
zranitelné VLAN 1, ale je bezpecné uklizen v Nativni VLAN 99.

Router-on-a-stick

Pokud v siti nemame moderni L3 switch, musime k L2 switchi pfipojit klasicky router. Abychom
nemuseli pro kazdou VLAN tahat ze switche do routeru samostatny fyzicky kabel, propojime je pouze
jednim kabelem (to je ten "stick" — klacek).

Aby tento jeden kabel dokazal prenést data z vice siti, musi byt strana na switchi nastavena jako
Trunk. Router pak pfijima ramce opatiené 802.1Q tagy a musi je umét spravné roztridit.

Jak to funguje logicky:
1. Fyzicky port na routeru pouze zapneme, ale neddme mu zadnou IP adresu.

2. Misto toho na ném vytvofime virtudIni podrozhrani (tzv. subinterfacy), idealné pojmenované
podle ¢isla VLAN (napf. g0/0.10).

3. Kazdému subinterfacu fekneme, jaky 802.1Q tag ma Cist a pfifazovat (zapouzdreni).

4. Nakonec subinterfacu pfifadime IP adresu, ktera se stane vychozi branou pro danou VLAN.
Konfigurace v Cisco CLI:

! 1. E ical 1 rface (no IF
Router (config) # interface gigabitEthernet 0/0
Router (config-if) # no shutdown

Router (config-if) # exit

/

Router (config) # interface gigabitE

Router (config-subif) # encapsulation dotlQ 10

Router (config-subif)# ip address 192.168.10.1 255.255.255.0
Router (config-subif) # exit

!

Router (config) # interface gigabitEthernet c
Router (config-subif) # encapsulation dotlQ 20
Router (config-subif)# ip address 192.168.20.1 255.255.255.0

Ovéreni Uspésnosti: Zkuste ping ze studentova PC na ucitelovo PC. Ramec opusti PC
bez tagu, switch mu pfida tag 10, posle ho trunkem do routeru. Router ho pfijme na
g0/0.10, podle IP adresy preroutuje na g0/0.20, zméni tag na 20 a posle zpét do switche.
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