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Mobily viadnou (detskym) svetem

* 86 % d¢ti je na mobilu online denné (Casto od 6 let, 1. tf)
* 23 % je online vice nez Ctyi1 hodiny denné

e 8 % vice nez sedm hodin denné

Zdroj: prizkum EU Kids Online 2018

Dusledkem je ztrata prehledu o aktivité déti na internetu.

Hure zvladnutelna zavislost. Mobil maji porad po ruce a jeho
uzivani nikdo nekontroluje. Skoly se snazi.



Neni to zase tak slozite

* Internet j¢ manipulativni prostredi (socialni sit¢ obzvlast)
* Co neznas, na to neklikej (phishingové podvody)

* Chran si své soukromi (t€Zba dat)

222
@ DeepFake-o-meter

N\ An open platform integrating state-of-the-art DeepFake detection

Doeplake o warter

7l methods



Falesne zpravy?
Falesne vse!

HERL

- Internet ztraci funkci informachni,
nahrazuje ji funkce komunikacni;

-Vyrazne ovlivneno cilenou reklamou;

- Diky cilené reklamé vznika informacni bublina;

- Diky pratelum na socialnich sitich se stejnymi nazory
vznika socialni bublina;

- FalSuje se hlas, obraz i video (deepfakes), vétsi potreba
kritickeho mysleni a overovani




Trendy vyuzivani socialnich siti
' O.' Instagram je plny celebrit a influencert (a nenavisti)

(r TikTok ,,Stan se 1 ty popstar a pozor, kdo té sleduje
Q Facebook na ustupu, nuda, pouziva se Messenger
n YouTube nase digitalni chitva, TV 21 stoleti
D - |
Jm{dp Twitch.tv online videostreaming her

e WhatsApp chatujeme zadarmo (pozor na rizika)

[E Fortnite mobilni herni fenomén

Clubhouse ,,hype* souCasnosti (pouze 10S)
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SOCIALNI SITE

- Socialni sité obsahuji zpétnovazebni mechanizmy, vyuzivajici
lidskou touhu po uznani (sdileni pfispévku, komentaru,
udileni lajkl)

- Dopamin navozuje prijemné pocity a vyluCuje se v mozku pfi
odmenovani (pochvala, kousek cokolady, lajk na Facebooku,
achievement ve hre); vytvari spiralu zavislosti, zapojeni Al.

Princip tri kroku:

Odmeéna

Spoustéc Akce

komentar Otevieni aplikace

Lajk, sdileni




Home Newsroom

TiKToK

Make Every Second Count

Download on the

.' App Store

GETITON

P> Google Play

available at
amazon appstore

,otan se i Ty hudebni
a tanecni hvezdou*

— aplikace oblibena manipulatory,
devianty a vyrobci porna

— 600 milionu uzivateld mésicné

— pfi stazeni a pouzivani aplikace
uzivatel automaticky potvrzuje,
ze je starsi 18 let nebo 13 let

a ma svoleni rodicu

— uzivatelé se také mohou
propojit s ostatnimi pres ,live
stream®

— profil je automaticky nastaveny
na ,public”, tedy vSe verejne




,otan se i Ty hudebni
a tanecni hvezdou*

— nutné vypnout moznost
nalezeni ostatnimi uzivatel
a doporucovani cizim lidem

— aktivovat schvalovani zadosti
o sledovani aby videa nebyla
volné dostupna

— nepodporuje dvoufaktorovou
autentizaci

— je plny sexualné vyzyvavych
videi

| — pokud jesté rodi€ muze, je
| dobré kontrolovat, kdo a koho
dité sleduje, s kym si pisSe



Smirujici

aplikace a sdilena prava

Porad si musime hlidat, kdo a co ma pfristup
k nasim uctum a souvisejicim informacim v mobilu.

Smirujici aplikace mohou ziskat pfistup k nasim
kontaktum, pfispévkum, fotografiim a dalSim
informacim.

Typickou ukazkou byla zranitelnost QRecorderu,
zpusobujici ovladnuti internetového bankovnictvi
a kradeze penéz z bankovnich uctu uzivatelu.

Apple v novém iOS zavadi schvalovani trackingu
u kazdé aplikace
(a ByteDance uz testuje, jak to obejit)
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SYMPTOMY
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- 90x denné se prumérny uzivatel smartphonu diva na

mobilni telefon;
- Z toho 35x hleda nové zpravy;

- Celkoveé kazdy maijitel ca 2000 interakci denné (stisk
tlaCitek, poklepani, prejeti prstem, dotyk).
Magazin Chip, 2.2018, str. 24: ,Klikni mi!*



Aktualni hrozby

« Zavislosti

e Zneuzivani dat o uzivatel

* Infiltrace Skodlivého obsahu (phishing, podvodné stranky)

 Digitalni nuda

« Zkreslené vnimani reality (influencefi, trend-setteri,
internetové ,celebrity”)

« Deepfakes, nazorové skupiny, manipulace

* Vyzvy alias challenge

 Hromadné nenavistne projevy x Kybersikana (cilena
zloba)



RodiCovske obavy

- Filtrace obsahu alias »walled garden internet«

-Vékova a Casova limitace uzivani internetu

- Zpusob komunikace o online rizicich

- Je bezpecny upload videi? (YouTube, TicToc)

- Jak efektivne poznat, ze ma dite problém s kybersikanou
- Jaka rizika rodiCe nejCasteji nevidi (kybergrooming)

- Nebudu v technologiich stihat, co s tim?

- Pozitivni motivace: krouzky, kurzy, smysluplné aktivity,
zajimave weby s bezpeCnym obsahem



Google Centrum pro bezpecnost

Google Centrum pro bezpecnost G

Domovska stranka  Pro vdechny Pro rodiny Bezpecnostni nastroje  Partnefi  Informacni zdroje

Zabezpec‘feni pra .
vasi rodinu na mu;u,

10'{

bl

Zaciname Prohlizeni bez obav Vase povést na internetu

TEMATA Pripravte se BEZPECNOSTN

Uvod NASTROJE

Ziklady zabezpedeni v G+ Sdilet Objevte pét nejlepsich

odos JakoZto rodi¢ nebo opatrovnik vite, co je pro vaSe déti nejlepsi a jak jim b p Gih k‘ ;f ket G gl

https://www.google.cz/safetycenter/families/start/



Microsoft Rodina

Pouzivanim tohoto webu souhlasite s pouZzitim cookies pro analyzy, piizptsobeny obsah a reklamy.

Dalsi informace X

BY Microsoft Store Hledat na webu Microsoftcom O

Produkty Podpora

Y0  Piihlasit se

Uc'et Vase informace Ochrana osobnich udaji Zabezpeceni Platby a fakturace Sluzby a predplatna Zarizeni Rodina

Podporit a zjednodusit digitalni zivot své rodiny

Prihlaste se k u¢tu Microsoft, abyste mohli nastavit a spravovat digita
Sdilejte se svou rodinou to, co je pro vas dulezité.

ni zivot své rodiny na pocitacich s Windows, na Xboxu a na mobilnich zafizenich.

Prihlasit se

Vytvoreni uctu

Nakupovani, které neprekroci rozumné
limity

Déti si mGzou koupit, co chtéji, za penize, které jim
date na jejich ucet Microsoft. Nebudou potrebovat vasi

kreditni kartu a nedovolime jim kupovat véci, které
Jsou pro né prilis stare.

Lokalizujte si déti na mapé

Uz se nebudete muset porad ptat .Kde jsi?", kdyZ déti
budou mit zapnuté svoje telefony s Windows. Dospéli
v rodiné mizou na svych telefonech kontrolovat, ze
jsou jejich déti v poradku.

Okno do jejich digitalniho svéta

Sestavy aktivit umoznuji kontrolovat online aktivity
déti. Pokud potiebujete, mizete zablokovat konkrétni
aplikace, hry nebo weby.

Vytvoreni spravnych navyki pro dobu
stravenou s telefonem
Muizete si spolecné promluvit o spravnych navycich a

nastavit omezeni doby, kterou mizou stravit s
telefonem.

https://account.microsoft.com/family /



Norton Family

¢ Norton Family

Aplikace Norton Family poskytuje
rodiclim potrebné informace k tomu, aby
zajistili, Ze jejich dité je pfi pouZzivani
internetu ve vétsim bezpeci a soustredi se.

Rodi¢e mohou zobrazit détmi hledané vyrazy a prehravana
videa*, sledovat obsah priméreny véku, nastavit limity doby
stravené u obrazovky a provadét dalsi akce.

https://family.norton.com/web/




Microsoft Edge

Nastaveni

Q
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Hledat v nastaveni

Profily

Ochrana osobnich Gdajd,
vyhledavani a sluzby

Vzhled

Po spusténi

Stranka Nova karta

Sdileni, kopirovani a vkladani

Opravnéni pro soubory cookie a
weby

Vychozi prohlizeé

Stazené soubory

Zabezpeéeni rodiny

9 =@ o

Jazyky

Tiskarny

@ Posilte zabezpeceni rodiny diky prohlizeci
Skupina €lend rodiny véem usnadriuje prochazeni online.
—
O _|&

Funkce pro rodiny v prohlizeci Microsoft Edge

Sestavy aktivit ©)

Podivejte se, které weby vase déti navitévuji v prohliZeci Microsoft Edge a jaké informace hledaji pres

Filtry obsahu @

Brarite se pred nepatfi¢nym obsahem diky odfiltrovani nevhodnych webi v prohlizeci Microsoft Edge

Klid v dusi na vsech zarizenich

o @l 2]

Prihlaste se uctem Microsoft, aby veskeré vase nastaveni fungovalo ve Windows, Xboxu i Androidu.

edge://settings/familySafety



YouTube Kids

Povolit soubory cookie tietich stran

Chcete-li se prihlasit do YouTube Kids a ziskat lepsi moznosti
rodicovské kontroly, povolte v prohlizeCi soubory cookie

tretich stran

OPAKOVAT  TRVALE ODHLASENI

https://www.youtubekids.com/



Raspberry Pi-hole

* Open source reseni

« Bezi na nizkonakladovem HW Raspberry Pi
 Filtrace obsahu, tracking, logovani

» Blacklist x Whitelist
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https://pi-hole.net/



Detské weby

https://junior.rozhlas.cz/

https://www.alik.cz/

B e

https://decko.ceskatelevize.cz/ @« 5 ces M wv Q vioes

https://www.detsky-web.cz/



Detské weby
http://www.kamaradske-hry.cz/ AKAR AD %Kjﬁ ~H R

https://www.rexo.cz/

http://folmici.cz/

https://www.pigy.cz/




Dobra praxe

Vimkamklikam.cz (Kraje pro bezpecngjsi internet, Gordic)
Bezpecne-online.cz (NCBI)

Bezpecnenanetu.cz (CZ.NIC)

E-bezpeci.cz (Prevence rizikoveho chovani na internetu)
Vzdelanibudoucnosti.cz (IT krouzky pro deti i dospelé)
365tipu.cz (Praktické tipy a triky z oblasti ICT)
Nebudobet.cz (Rizika internetu a komunikace)

KPBIl.cz (E-learningové kurzy, videa)
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Dekuji vam za pozornost.
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