Pravidla bezpe¢ného chovani uZivatele

PO je jako zaméstnavatel, z divodu zajiSténi kybernetické bezpecnosti, opravnén
k monitoringu uZivani informa¢nich a komunikaénich technologii na pracovisti
prostiednictvim auditnich zaznamu pouZivanych mistnich aplikaci, informaci o vyuziti
elektronické posty, obsahu zprav pracovni povahy a statistik navstivenych webovych
stranek zaméstnancem/uzZivatelem.

Uzivatel pouzivajici mistni aplikace je povinen:

a)
b)
c)

d)
e)

f)

9)

Pro pfistup k mistnim aplikacim pouzivat pouze své piidélené ptistupové jméno a heslo.
Pfi prvnim ptihlaseni k mistnim aplikacim si musi zménit ptidélené heslo.
Zachovéavat jedine¢nost a diveérnost piistupového hesla, tj. nikomu heslo nesd¢lovat
(v€etné kolegli, Vedoucich zaméstnanct apod.), nikde a nijak jej nezaznamenavat.
Zajistit pii zadavani pristupového hesla nemoznost jeho odpozorovani druhou osobou.
Pti prihlasovani k mistnim aplikacim prostfednictvim webového prohlizece nevyuzivat
funkci ,,zapamatovat heslo®.
Dodrzovat pravidla pro tvorbu pfistupového hesla k mistnim aplikacim. Minimalni
pozadavky na heslo jsou:

e minimalni délka hesla: 12 znakd,

e heslo musi obsahovat alespoil 3 ze 4 skupin znaki (mala pismena, velka

pismena, Cislice nebo specidlni znaky).

Dalsi pravidla pro pouziti hesel jsou:

e maximalni platnost hesla: 18 mésict,

e minimalni platnost hesla: 24 hodin,

e historie hesel: 12 hesla,

e maximalni pocet netispéSnych pokusii o piihlaseni: 5,

e doba zablokovani uctu po netspésnych pokusech o ptihlaseni: 30 minut.
V piipad¢ jakéhokoliv podezieni na kompromitaci hesla nebo jeho zneuziti zménit
okamzité heslo a tuto informaci ohlésit Spravcei ICT.
Pred opusténim pracoviste, 1 kratkodobém (napf. na toaletu), zabezpecit zatizeni PO
uzamcenim pracovni plochy nebo odhlasenim se od zatfizeni PO.
DodrZovat pravidlo ,,prazdného stolu®, to znamen4, Ze vSechny dokumenty obsahujici

neveiejné informace nebo osobni udaje, které se v danou chvili nezpracovavaji, jsou
uloZeny v uzamykatelnych skiinich.

Dodrzovat pravidlo ,,prazdné obrazovky*, to znamen4, Ze vSechny oteviené dokumenty
na obrazovce zafizeni nejsou zptistupnény neopravnénym osobam.

Neinstalovat zadny software na zatizeni PO.

Nestahovat soubory, filmy, hudbu, e-knihy z neautorizovanych stranek.

Nezasahovat do zatizeni PO a jeji konfigurace, vyjma situaci, kdy toto bude
vyZzadovano pfimo Spravcem ICT.

Radné zalohovat sva pracovni data dle postupti stanovenych Spraveem ICT.
Nekopirovat, neukladat, nepfenaset jakakoliv data organizace mimo prostory PO.
Nepouzivat pro vykon pracovni ¢innosti jakékoliv soukromé ¢i nezndmé datové nosice
(napt. CD, flash disky, externi HDD).



y
)

Nenavstévovat rizikové internetové stranky a neklikat na reklamni bannery na webu.
Disledné ovétovat dorucenou elektronickou postu a v ptipadé podezieni, ze se jedna
0 zavadny e-mail (spam, podvodny e-mail apod.), takovou zpravu neotvirat, nereagovat
na ni a tuto skutecnost neprodlené¢ ohlasit Spravci ICT nebo Vedoucimu zaméstnanci.
Netisknout data z mistnich aplikaci PO pro jiné nez pracovni ucely.

V piipadé zasilani e-maill s Sifrovanou ptilohou, piedat heslo piijemci jinou cestou
(napf. telefonicky, SMS apod.). Heslo nikdy nesmi byt soucasti odesilaného e-mailu.
Hesla k jednotlivym soubortim se tidi pravidly jako hesla k uzivatelskym uctim.
Neprodlené hlasit kompromitaci nebo ztratu jakéhokoliv zatizeni ¢i dat
zpracovavanych v nesdilenych aplikacich spravci ICT/Manazerovi kybernetické
bezpecnosti a Vedoucimu zaméstnanci.

Kybernetickou bezpecnostni udalosti miize byt mimo jiné:

a. ponechani ptihlaSeného zatizeni bez dozoru,

b. zachyceni nevyzddaného e-mailu s pfilohou (napft. vyzva k zaplaceni faktury),
c. podezfeni na kompromitaci ptfihlasovacich udaju,

d. nalezeni neznamého flash disku apod.

Kybernetickym bezpecnostnim incidentem miiZze byt mimo jiné:

a. ztrata zatizeni (notebook, flash disk, smartphone apod.),

b. zjiSténi pouziti hesla jinou osobou,

c. napadeni Skodlivym SW,

d. naruseni fyzické bezpec¢nosti organizace/kancelare,

e. predani prihlasovacich tidajt jiné osobé (vcetné kolegt ¢i vedoucich) apod.

Vyse uvedena pravidla jsou zavazna pro jakoukoliv ¢innost s informacemi PO, provadénou
na pracovnich stanicich, pfenosnych a ¢aste¢né 1 na soukromych zatizenich, vyuzivanych pro
pracovni Ucely.

Pouziti pristupového hesla

Heslo nesmi obsahovat jméno uZivatelského U¢tu nebo €asti jména a piijmeni uzivatele.

Je zakazano pouZivani znamych jmen, osobnich tidaji a jinych lehce odhalitelnych hesel (jako
jsou datum narozeni, jména clenti rodiny, nazvy predmétii v blizkosti pocitace, béznych
jednoduchych slov umoziujicich tzv. slovnikovy utok, apod).

Hesla je nutno udrzovat v tajnosti, tj. nikomu je nesdélovat ani nezapisovat na lehce pfistupna
mista (zapisnik, okraj monitoru, kalendar apod.).



Pravidla pro ochranu a pouzivani prenosnych zarizeni

Ochrana prenosnych zarizeni:

Zaméstnanci maji povoleno vykonavat pracovni ¢innost mimo objekty PO pouze po schvaleni
Vedoucim zaméstnancem.

Za ochranu ptidéleného pienosného zatizeni PO je vzdy odpovédny zaméstnanec.

Ochrana soukromych zarizeni:

Zaméstnanec bere na védomi, ze prevzetim ptistupovych oprdvnéni k mistnim aplikacim
ptebira odpovédnost za zajisténi minimalni urovné ochrany soukromych zatizeni, kterou je
povinen pfii pfistupu k mistnim aplikacim zajistit.

Soukroma zatizeni, jejimz prostiednictvim zaméstnanec piistupuje k mistnim aplikacim, musi

byt:

a)
b)

c)

d)

f)

Vybavena pravidelné aktualizovanym operacnim systémem.

Vybavena pravidelné aktualizovanou antivirovou aplikaci.

Chranéna za pomoci pfihlaSovacich udaji uzivatele, s:

minimalni délkou hesla: 8 znaku, a

pouziti alespoii 3 ze 4 skupin znakd (mala pismena, velka pismena, ¢islice nebo
specialni znaky).
Nastavena tak, aby se po 5 minutach neaktivity uzivatele uzamknula, v ptipadé
smartphonu a tabletu po 2 minutdch neaktivity.

Smartphony a tablety chranény PINem, biometrickym tdajem nebo heslem
s alespon 6 znaky.
Vybaveny pouze aplikacemi instalovanymi z oficidlnich obchodii (napt. Google
Play, Apple store, Galaxy store apod.).

Pravidla pro pouZivani prenosnych a soukromych zarizeni

Pfi pouZzivani pfenosnych a soukromych zatizeni pro pfipojeni k mistnim aplikacim jsou
zaméstnanci povinni:

a)

b)

Uc¢init vSechna dostupna opatieni, kterd mohou zabranit ztraté ¢i odcizeni
zafizeni (neponechavaji je bez dohledu a/nebo zabezpeceni napt. v dopravnich
prostiedcich, v ubytovacich zatizenich apod.).

Pro pfipojeni k internetu prostfednictvim WI-FI sité vyuZivat pouze Sifrovaného,
zabezpeceného piipojeni (pfipojeni prostiednictvim hesla, divéryhodny
poskytovatel — afad, potadatel Skoleni apod.) a po ukonceni prace se odpojit od
mistnich aplikaci (zdsadné nelze vyuZzivat napt. free WI-Fi v ndkupnich centrech,
hotelich, nadrazich apod.).



c) Aktivné zabraniovat odpozorovani obrazovky cizi osobou (napt. ve vlacich,
restauracich, na lavickach, v prostiedcich hromadné dopravy apod.).

d) Neumoznit pfistup ke zpracovavanym informacim v mistnich aplikacich jiné
osobé, vcetné rodinnych ptislusniki.

Pravidla bezpe¢ného pouzivani zarizeni

Zatizeni PO, jejich prostfednictvim je mozné piistupovat k mistnim aplikacim, musi byt
minimaln¢:

a) vybavena pravidelné aktualizovanym opera¢nim systémem,

b) vybavena pravidelné aktualizovanou antivirovou aplikaci,

c) chranéna za pomoci piihlasovacich tidaji uzivatele (viz kap. ,,Pravidla
bezpecného chovani uzivatele®),

d) nastavena tak, aby se po 10 minutich neaktivity uzivatele uzamkla, v ptipadé
smartphonu a tabletu po 2 minutach neaktivity,

e) nastavena tak, aby uzivatel disponoval pouze Uctem s opravnénim ,,standardni
uzivatel®,

f) smartphony a tablety chranény PINem, biometrickym udajem nebo heslem
s alespon 6 znaky,

) vybaveny pouze schvalenymi aplikacemi,

h) u ptenosnych zatizeni pevny disk Sifrovan, pokud to operacni systém umoziuje,

) vyménitelné médium (napt. USB disk, externi pevny disk apod.) ptipojené
k pracovni stanici nebo pfenosnému zatizeni, zkontrolovano antivirovym SW,
) vymeénitelné médium Sifrovéano, v ptipadé ukladani dat z mistnich aplikaci.

Spravce ICT odpovida za nastaveni zafizeni ptipojujicich se k mistnim aplikacim dle pravidel
uvedenych vyse.

Manazer kybernetické bezpecnosti ve spolupraci se Spravcem ICT stanovuje pravidla pro
centralizovanou spravu zafizeni, vCetné prenosnych zafizeni, prostfednictvim napi. AD,
MDM apod.

Kybernetické bezpecnostni incidenty

Zaméstnanci jsou povinni, v piipad€ zjiSténi kybernetické bezpecnosti udalosti/incidentu,
neprodlené informovat Spravce ICT, ManaZera kybernetické bezpecnosti nebo feditele PO
(viz také kap. Bezpecné chovani uzivatele).

PO nasledné zavede napravnd opatieni a vyhodnocuje jejich ucinnost a nésledné seznami
zaméstnance s kybernetickym bezpecnostnim incidentem a jeho pfic¢inami.



