Bezpecnostni politika ICT

Povinnosti a dodrZovani pravidel pro zaméstnance organizace

Pravidla pro manipulaci s dokumenty a daty jsou stanovena takto:

Verejna informace:

Vefejnou informaci je informace, kterd je ze své povahy primarné¢ urcena ke
zvetejnéni. DUvernost vetejnych informaci neni nutno chranit.

Informace, které lze bézn¢ sdélovat a publikovat.

Jedna se o informace a dokumenty urcené ke zptistupnéni vetejnosti, médiim apod.

Neverejna informace (interni):

Jedna se o dokumenty, které¢ jsou uréeny pouze pro interni potiebu PO.

Externi pfistup k témto informacim je omezen, informace jsou poskytovany pouze na
zaklad¢ pravni Upravy, uzaviené smlouvy nebo se souhlasem feditele nebo jiné
opravnéné osoby. Interni pfistup k témto informacim je omezeny na zdkladé
ptistupovych opravnéni jednotlivych uzivateli. V piipadé neopravnéného zvetejnéni
informace nejsou nésledky zavazné.

Diivérna informace:

Jedna se o data a informace, které obsahuji osobni udaje (zaméstnanct, klientd, zastupcti
smluvnich partnerti) nebo které nelze bez dalsiho zptistupnovat verejnosti.

Dale se jedna o data a informace PO, informace z vedenych spravnich a jinych fizeni,
ptipadné data tfetich stran (napt. obchodni tajemstvi).

Externi pfistup k t€émto informacim je omezen, informace jsou poskytovany pouze na
zaklad¢ pravni Upravy, uzaviené smlouvy nebo se souhlasem feditele nebo jiné
opravnéné osoby. Interni pfistup k témto informacim je omezeny na zdkladé
piistupovych opravnéni jednotlivych uzivateld. V pifipadé neopravnéného zvetejnéni
informace jsou nasledky zavazné, avsak ne kritické. Integrita a divérnost dat je dtlezita.

Chranéna informace:

Informace klasifikované jako chranéné jsou zvlastni kategorie osobnich udaji (citlivé

udaje), jejichz vyzrazeni by vedlo k vyznamnym materidlnim, nebo finan¢nim ztratam

nebo ke ztraté divéryhodnosti viici vetejnosti,

a) které podléhaji zvySené ochrané dle GDPR (zejména osobni udaje zvlastni
kategorie) napt. udaje o rasovém Ci etnickém puvodu, politickych nazorech,
nabozenském nebo filozofickém vyznani, ¢lenstvi v odborech, o zdravotnim
stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném odsouzeni osob
a informace o détech (osobach) mladsich 18 let,

b) které jsou poskytnuty za ic¢elem feSeni, neshody, bezpecnostni udalosti
a incidentu.

Ptistup k t€émto informacim je omezen pouze na vybranou skupinu zaméstnanci na

zaklad¢ pfistupovych opravnéni. Dlvérnost informaci je velmi dilezitd. Data jsou

Sifrovana.



Pravidla Fizeni pristupu

Kazdy zaméstnanec (uzivatel) vyuzivajici vypocetni techniku organizace pouziva pro ptipojeni
k operacnim systémiim a mistnim aplikacim PO jedine¢né uzivatelské jméno a heslo, které
s nikym nesdili.

Uzivatelé ziskavaji ke svému uctu zakladni opréavnéni, odpovidajici pracovnimu zatazeni,
vykonavané préaci a zésad¢ ,,need to know* (,,potieba znat*“ - zdsada zajiSténi nezbytnych
znalosti, pfistupovych opravnéni pottebnych pro vykonavani konkrétni pracovni ¢innosti).

Spolecné, projektové ¢i jinak sdilené uzivatelské ucty k mistnim aplikacim jsou zakazany.

Vyjimkou jsou technické ucty, které spravuje Spravee ICT.
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Vsem zaméstnancum PO jsou k mistnim aplikacim pfidélovany pouze U¢ty s opravnénim
,,standardni uzivatel*.

Garanti aplikaci jsou odpovédni za fizeni v§ech ptistupovych opravnéni zaméstnanct k mistnim
aplikacim ve své odpovédnosti.

Garanti aplikaci schvaluji a sami nastavuji jednotliva pfistupova opravnéni k mistnim aplikacim
ve své odpovédnosti nebo ke konkrétnimu nastaveni piistupovych opravnéni povéti Spravee
ICT.

Rizeni privilegovanych opravnéni

Pro spravu mistnich aplikaci je nezbytné pouzivat Gty s vyS§im opravnénim, nez je opravnéni
standardniho uzivatele tzn. privilegované opravnéni. Pouziti privilegovanych opravnéni je
fizeno a musi byt striktné oddéleno od standardnich uzivatelskych opravnéni.

Spravece ICT, na zakladé pokynu Reditele PO nebo jim povéieného zaméstnance, pridéluje
privilegované opravnéni tak, aby jim disponovali pouze zamé&stnanci, kteti jej ke své praci
prokazatelné potiebuji (napt. spravci ICT, administratofi mistnich aplikaci apod.).

Zaméstnanci s privilegovanymi opravnénimi musi byt prokazatelné seznameni s faktem, Ze jsou
vlastnici privilegovanych opravnéni a jsou si plné¢ védomi vysSich bezpecnostnich pozadavki
spojenych s timto typem opravnéni. Heslo pro tato opravnéni musi splitovat vSechny pozadavky
uvedené v kap. ,,Bezpecné chovani uzivatele®, a navic musi mit délku nejméné 17 znaka. Kazdy
uzivatel privilegovaného opravnéni musi udrzovat heslo v tajnosti.

Privilegovana opravnéni se opravnénym zaméstnanclim vytvareji jako samostatné uzivatelské
ucty, které jsou jednoznacné oddé€leny od standardniho uctu uzivatele (napt. za pomoci piidani
pfedpony k uZivatelskému jménu admin_uzivatelskéjméno).

Zamgéstnanci s privilegovanym opravnénim jsou pro béznou praci povinni pouzivat standardni
uzivatelsky tucet. Ucet s privilegovanym opravnénim mohou pouzit pouze v opodstatnénych
piipadech k vykonu ¢innosti, pro kter¢ je toto opravnéni nezbytné.



Pravidla pro reSeni pripadi poruseni bezpecnostni politiky systému Fizeni
bezpecnosti informaci

V piipadech mimoiadné zédvaznych prestupku, které¢ by mohly mit vyznamny dopad na PO,
muze vedeni nafidit disciplinarni fizeni. Pro toto fizeni stanovi feditel PO disciplinarni komisi,
sestavajici z predsedy (zpravidla Vedouciho zaméstnance) a dvou dalSich zaméstnanct. VSichni
¢lenové komise musi spliiovat podminku nepodjatosti vii€i osobé€ a ani predmétu fizeni.

V prubéhu disciplinarniho fizeni komise posuzuje miru zavinéni zaméstnance a formuluje
zavéry k pfedmétu fizeni, ve kterych navrhne zpusob vyifeSeni pfedmétu fizeni, vcetné
pfipadného postihu vinika. Zaméstnanec musi byt seznamen se zavery fizeni a musi mu byt
poskytnut prostor k vyjadieni se k témto zavéram.

Pravidla pro ukoné¢eni pracovniho vztahu nebo zménu pracovni pozice

V piipad¢ zmény pracovniho zafazeni navrati zaméstnanec zapijcena zatizeni, kterd v novém
pracovnim zafazeni nebude potiebovat. Spravcem ICT nebo Garantem aplikace je provedeno
odebrani vSech piivodnich ptistupovych prav zaméstnance k mistnim aplikacim a nasledné jsou
mu pfid€lena pfistupova opravnéni nova, odpovidajici jeho novému zafazeni. Zména
ptistupovych opravnéni je realizovana v souladu s pravidly uvedenymi v kap. ,,Pravidla fizeni
pristupu‘.

Pti ukonceni pracovniho poméru, jiného pracovniho poméru (dohody o pracovni ¢innosti,
dohody o provedeni prace) nebo smluvniho vztahu musi zaméstnanci, pracovnici smluvnich
stran odevzdat veSkeré jim svéfené prosttedky a zatizeni, které jsou majetkem PO. ZruSeni
piistupovych opravnéni je realizovano v souladu s pravidly uvedenymi v kap. ,,Pravidla tizeni
piistupu®.

Béhem procesu ukonceni pracovniho poméru, smluvniho vztahu ¢i jiného pracovniho poméru
by mélo byt zabranéno neopravnénému kopirovani informaci osobami, se kterymi jsou tyto
vztahy ukoncovany.

Pravidla bezpe¢ného chovani uzivatele

PO je jako zaméstnavatel, z divodu zajiSténi kybernetické bezpecnosti, opravnén
K monitoringu uZivani informaénich a komunika¢nich technologii na pracovisti
prostiednictvim auditnich ziznami pouZivanych mistnich aplikaci, informaci o vyuziti
elektronické posty, obsahu zprav pracovni povahy a statistik navs§tivenych webovych
stranek zaméstnancem/uZivatelem.

Uzivatel pouzivajici mistni aplikace je povinen:

a)  Pro pfistup k mistnim aplikacim pouzivat pouze své piidélené piistupové jméno a heslo.
b)  Pii prvnim pfihlaseni k mistnim aplikacim si musi zménit ptidélené heslo.



d)
e)

f)

9)

Zachovavat jedinec¢nost a divérnost pristupového hesla, tj. nikomu heslo nesdé¢lovat
(v€etné kolegli, Vedoucich zaméstnancti apod.), nikde a nijak jej nezaznamenavat.
Zajistit pti zadavani piistupového hesla nemoznost jeho odpozorovani druhou osobou.
Pti ptihlasovani k mistnim aplikacim prostfednictvim webového prohlizece nevyuzivat
funkci ,,zapamatovat heslo®.
Dodrzovat pravidla pro tvorbu pfistupového hesla k mistnim aplikacim. Minimalni
pozadavky na heslo jsou:

e minimalni délka hesla: 12 znakd,

e heslo musi obsahovat alespoil 3 ze 4 skupin znak (mala pismena, velka

pismena, Cislice nebo specidlni znaky).

Dalsi pravidla pro pouziti hesel jsou:

e maximalni platnost hesla: 18 mésict,

e minimalni platnost hesla: 24 hodin,

e historie hesel: 12 hesla,

e maximalni pocet netispéSnych pokust o ptihlaseni: 5,

e doba zablokovani uétu po neuspésnych pokusech o ptihlaseni: 30 minut.
V piipad¢ jakéhokoliv podezieni na kompromitaci hesla nebo jeho zneuziti zménit
okamzité heslo a tuto informaci ohlésit Spravcei ICT.
Pted opusténim pracoviste, i1 kratkodobém (napf. na toaletu), zabezpecit zafizeni PO
uzamcenim pracovni plochy nebo odhlaSenim se od zatizeni PO.
Dodrzovat pravidlo ,,prdzdného stolu®, to znamena, ze vSechny dokumenty obsahujici

nevefejné informace nebo osobni udaje, které se v danou chvili nezpracovavaji, jsou
uloZeny v uzamykatelnych sktinich.

Dodrzovat pravidlo ,,prazdné obrazovky*, to znamen4, Ze vSechny oteviené dokumenty
na obrazovce zafizeni nejsou zptistupnény neopravnénym osobam.

Neinstalovat zadny software na zatizeni PO.

Nestahovat soubory, filmy, hudbu, e-knihy z neautorizovanych stranek.

Nezasahovat do zatizeni PO a jeji konfigurace, vyjma situaci, kdy toto bude
vyzadovano ptimo Spravcem ICT.

Radné zalohovat sva pracovni data dle postupii stanovenych Spravcem ICT.
Nekopirovat, neukladat, nepfenaset jakakoliv data organizace mimo prostory PO.
Nepouzivat pro vykon pracovni ¢innosti jakékoliv soukromé ¢i nezndmé datové nosice
(napt. CD, flash disky, externi HDD).

Nenavstévovat rizikové internetové stranky a neklikat na reklamni bannery na webu.
Ditsledné ovétovat dorucenou elektronickou postu a v ptipadé podezieni, ze se jedna
0 z4avadny e-mail (spam, podvodny e-mail apod.), takovou zpravu neotvirat, nereagovat
na ni a tuto skutecnost neprodlené¢ ohlasit Spravci ICT nebo Vedoucimu zaméstnanci.
Netisknout data z mistnich aplikaci PO pro jiné nez pracovni ucely.

V piipadé zasilani e-maila s Sifrovanou piilohou, piedat heslo piijemci jinou cestou
(napf. telefonicky, SMS apod.). Heslo nikdy nesmi byt soucasti odesilaného e-mailu.
Hesla k jednotlivym soubortim se fidi pravidly jako hesla k uZivatelskym uctim.
Neprodlené hlasit kompromitaci nebo ztratu jakéhokoliv zatizeni ¢i dat
zpracovavanych v nesdilenych aplikacich spravci ICT/Manazerovi kybernetické
bezpecnosti a Vedoucimu zaméstnanci.



Kybernetickou bezpecnostni udalosti mize byt mimo jiné:

a. ponechani ptihlaseného zatizeni bez dozoru,

b. zachyceni nevyzadaného e-mailu s ptilohou (napt. vyzva k zaplaceni faktury),
c. podezieni na kompromitaci ptihlasovacich udajt,

d. nalezeni nezndmého flash disku apod.

Kybernetickym bezpecnostnim incidentem mtize byt mimo jiné:
a. ztrata zatizeni (notebook, flash disk, smartphone apod.),
b. zjisténi pouZiti hesla jinou osobou,
c. napadeni skodlivym SW,
d. naruseni fyzické bezpecnosti organizace/kancelaie,
e. predani prihlasovacich tdajt jiné osobé (vcetné kolegt ¢i vedoucich) apod.
Vyse uvedena pravidla jsou zédvaznd pro jakoukoliv ¢innost s informacemi PO, provadénou

na pracovnich stanicich, pfenosnych a ¢aste¢n¢ i na soukromych zatizenich, vyuzivanych pro
pracovni ucely.

Pouziti pristupového hesla

Heslo nesmi obsahovat jméno uzivatelského uctu nebo ¢asti jména a pfijmeni uZivatele.

Je zakézano pouzivani znamych jmen, osobnich idaji a jinych lehce odhalitelnych hesel (jako
jsou datum narozeni, jména clenii rodiny, ndzvy predmétii v blizkosti pocitace, béznych
jednoduchych slov umoziujicich tzv. slovnikovy utok, apod).

Hesla je nutno udrzovat v tajnosti, tj. nikomu je nesdélovat ani nezapisovat na lehce pristupna
mista (zapisnik, okraj monitoru, kalendar apod.).

Pravidla pro ochranu a pouzivani prenosnych zarizeni

Ochrana prenosnych zarizeni:

Zaméstnanci maji povoleno vykonavat pracovni ¢innost mimo objekty PO pouze po schvaleni
Vedoucim zaméstnancem.

Za ochranu ptidéleného pienosného zatizeni PO je vZzdy odpovédny zaméstnanec.



Ochrana soukromych zarizeni:

Zaméstnanec bere na védomi, ze pievzetim pfistupovych opravnéni k mistnim aplikacim
ptebird odpovédnost za zajisténi minimalni trovné ochrany soukromych zatfizeni, kterou je
povinen pii ptistupu k mistnim aplikacim zajistit.

Soukroma zatizeni, jejimz prostiednictvim zaméstnanec piistupuje k mistnim aplikacim, musi

byt:

b)

c)

d)

f)

Vybavena pravidelné aktualizovanym opera¢nim systémem.
Vybavena pravidelné aktualizovanou antivirovou aplikaci.
Chréanéna za pomoci ptihlaSovacich udaji uzivatele, s:
minimalni délkou hesla: 8 znaku, a
pouziti alespon 3 ze 4 skupin znakti (malé pismena, velka pismena, ¢islice nebo
specialni znaky).
Nastavena tak, aby se po 5 minutach neaktivity uzivatele uzamknula, v ptipadé¢
smartphonu a tabletu po 2 minutach neaktivity.
Smartphony a tablety chranény PINem, biometrickym tdajem nebo heslem
S alesponi 6 znaky.
Vybaveny pouze aplikacemi instalovanymi z oficidlnich obchodii (napt. Google
Play, Apple store, Galaxy store apod.).

Pravidla pro pouzivani pienosnych a soukromych zarizeni

Pfi pouZivani ptenosnych a soukromych zafizeni pro pfipojeni k mistnim aplikacim jsou
zaméstnanci povinni:

a)

b)

d)

Uc¢init vSechna dostupna opatieni, kterd mohou zabranit ztraté ¢i odcizeni
zafizeni (neponechavaji je bez dohledu a/nebo zabezpeceni napt. v dopravnich
prostiedcich, v ubytovacich zatizenich apod.).

Pro pfipojeni k internetu prostfednictvim WI-FI sité vyuZzivat pouze Sifrovaného,
zabezpeceného piipojeni (pfipojeni prostiednictvim hesla, davéryhodny
poskytovatel — urad, potadatel Skoleni apod.) a po ukonceni prace se odpojit od
mistnich aplikaci (zdsadné nelze vyuZzivat napt. free WI-Fi v ndkupnich centrech,
hotelich, nadrazich apod.).

Aktivné zabraniovat odpozorovani obrazovky cizi osobou (napt. ve vlacich,
restauracich, na lavickach, v prosttedcich hromadné dopravy apod.).
Neumoznit pfistup ke zpracovavanym informacim v mistnich aplikacich jiné
osobé, vcetné rodinnych ptislusnika.



Pravidla bezpe¢ného pouzivani zarizeni

Zatizeni PO, jejich prostiednictvim je mozné pfistupovat k mistnim aplikacim, musi byt
minimaln¢:

a) vybavena pravidelné aktualizovanym opera¢nim systémem,

b) vybavena pravideln¢ aktualizovanou antivirovou aplikaci,

C) chranéna za pomoci ptihlasovacich tidaji uzivatele (viz kap. ,,Pravidla
bezpecného chovani uzivatele®),

d) nastavena tak, aby se po 10 minutach neaktivity uzivatele uzamkla, v ptipade
smartphonu a tabletu po 2 minutach neaktivity,

e) nastavena tak, aby uzivatel disponoval pouze Uctem s opravnénim ,,standardni
uzivatel®,

f) smartphony a tablety chranény PINem, biometrickym tdajem nebo heslem
s alespon 6 znaky,

) vybaveny pouze schvalenymi aplikacemi,

h) u ptenosnych zatizeni pevny disk Sifrovan, pokud to operacni systém umoziuje,

) vyménitelné médium (napt. USB disk, externi pevny disk apod.) pfipojené
k pracovni stanici nebo pfenosnému zatizeni, zkontrolovano antivirovym SW,

J) vymeénitelné médium Sifrovano, v ptipadé ukladani dat z mistnich aplikaci.

Spravce ICT odpovida za nastaveni zatizeni pfipojujicich se k mistnim aplikacim dle pravidel
uvedenych vyse.

Manazer kybernetické bezpecnosti ve spolupraci se Spravecem ICT stanovuje pravidla pro
centralizovanou spravu zafizeni, vCetné prenosnych zafizeni, prostfednictvim napi. AD,
MDM apod.

Kybernetické bezpe¢nostni incidenty

Zaméstnanci jsou povinni, v piipad€ zjiSténi kybernetické bezpecnosti udalosti/incidentu,
neprodlené informovat Spravce ICT, ManaZera kybernetické bezpecnosti nebo feditele PO
(viz také kap. Bezpecné chovani uzivatele).

PO nasledné zavede napravna opatieni a vyhodnocuje jejich Gc¢innost a nasledné seznami

Mrve

zamestnance s kybernetickym bezpe¢nostnim incidentem a jeho pfi¢inami.



